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1 Dane osobowe i przebieg zatrudnienia w jednostkach
naukowych

1. Imie i nazwisko

Artur Andrzej JANICKI

2. Posiadane dyplomy, stopnie naukowe — z podaniem nazwy, miejsca i roku ich uzyskania

e tytul magistra inzyniera (z wyrdéznieniem) w zakresie elektroniki, Wy-
dzial Elektroniki i Technik Informacyjnych, Politechnika Warszawska,
1997 r., praca magisterska pt.: ,Synteza mowy algorytmem TD-PSOLA”.

e stopieni naukowy doktora nauk technicznych (z wyréznieniem) w dys-
cyplinie telekomunikacja, Wydzial Elektroniki i Technik Informacyj-
nych, Politechnika Warszawska, 2004 r., rozprawa doktorska pt.: ,Selec-
ted methods of quality improvement in concatenative speech synthesis
for the Polish language”.

3. Informacje o dotychczasowym zatrudnieniu w jednostkach naukowych

e od 2005-02-01 do 2015-02-22 — adiunkt w Zaktadzie Systemoéw Teletran-
smisyjnych, Instytut Telekomunikacji, Wydziatl Elektroniki i Technik
Informacyjnych, Politechnika Warszawska,

e od 2015-02-23 — adiunkt w Zakladzie Cyberbezpieczenstwa, Instytut
Telekomunikacji, Wydzial Elektroniki i Technik Informacyjnych, Poli-
technika Warszawska.
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Tytul osiagniecia naukowego

Jako osiagniecie naukowe uzyskane po otrzymaniu stopnia doktora, stanowigce znaczny wklad
autora w rozwoj dyscypliny naukowej, wskazuje cykl publikacji powiazanych tematycznie za-
tytulowany ,,Przetwarzanie sygnalu mowy w metodach podnoszacych bezpieczen-
stwo informacyjne”. W sklad osiagniecia wchodza przedstawione w nastepnym rozdziale
publikacje [C1-C9].

3  Wykaz publikacji stanowiacych osiagniecie naukowe

Ponizej zamieszczam liste publikacji wchodzacych w sklad osiggniecia naukowego, wraz z krot-
kim opisem artykulu oraz mojego w nim udzialu. Kolejnoé¢ artykuléw odpowiada kolejnosci
ich opisu w dalszej czesci autoreferatu.

[C1]

C2]

C3]

|C4]

Janicki, A., Mazurczyk, W., Szczypiorski, K.: Influence of speech codecs selection
on transcoding steganography. Telecommunication Systems 59(3), 305-315 (2014).
DOI 10.1007/s11235-014-9937-9. 1F=0.705.

Artykut dotyczy badania efektywnosci metody steganograficznej TranSteg dla réznych
konfiguracji uzytych kodekéw mowy. Mdj wktad polegal na wspétudziale przy wyborze
metodyki badan, zaproponowaniu réznych kombinacji kodekow, zestawieniu Srodowiska
badawczego, przeprowadzeniu wickszosci eksperymentow i wspotudziale przy formutowa-
niu wnioskdw oraz tworzeniu artykutu. Zaproponowatem rdwniez nowatorskq konfigura-
cje umozliwiajgeq bezstratne transkodowanie mowy. Mdj udzial szacuje na 45%.

Janicki, A., Mazurczyk, W., Szczypiorski, K.: Evaluation of efficiency of transcoding
steganography. Journal of Homeland Security and Emergency Management 11(4), 555~
578 (2014). DOI 10.1515/jhsem-2014-0028. 1F=0.406.

Artykut dotyczy wykrywania zastosowania metody steganograficznej opartej na transko-
dowaniu mowy w sytuacji dostepu do pakietow z podmienionym kodekiem. Mdj wktad
polegat na zaproponowaniu metody detekcji, wyborze metodyki badari, zestawieniu Srodo-
wiska badawczego, przeprowadzeniu catoSci eksperymentiw, sformutowaniu wiekszosci
wnioskdw oraz utworzeniu wiekszosci tekstu. Méj udziat szacuje na 85%.

Janicki, A., Mazurczyk, W., Szczypiorski, K.: Steganalysis of transcoding stegano-
graphy. Annals of Telecommunications — Annales des Télécommunications 69(7-8),
449-460 (2014). DOI 10.1007/s12243-013-0385-4. 1F=0.699.

Artykut dotyczy wykrywania zastosowania metody steganograficznej opartej na trans-
kodowaniu mowy w sytuacji dostepu wytgcznie do wyjsciowego sygnatu mowy. Mdj
wktad polegal na zaproponowaniu nowatorskiej metody detekcji, opartej na potgcze-
niu uzycia mieszanych modeli Gaussa i parametréw kepstralnych, a takie na wybo-
rze metodyki badari, zestawieniu Srodowiska eksperymentalnego, przeprowadzeniu catosci
eksperymentow, sformutowaniu wigkszosci wnioskéw oraz utworzeniu wigkszoéci tekstu.
Mdj udziat szacuje na 80%.

Janicki, A., Mazurczyk, W., Szczypiorski, K.: On the undetectability of transcoding
steganography. Security and Communication Networks 8(18), 3804-3814 (2015). DOI
10.1002/sec.1301. IF=0.720.

Artykut dotyczy innej metody wykrywania zastosowania metody steganograficznej opartej



na transkodowaniu mowy w sytuacji dostepu wylgcznie do wyjsciowego sygnatu mowy.
Moaj wktad polegat na zaproponowaniu metody detekcji opartej na zastosowaniu réznych
algorytmdw uczgeych sie na podstawie histogramow parametréw kepstralnych, co umoz-
liwito poprawe detekcji metody TranSteg. Mdj wktad to takze wybdr metodyki badan,
zestawienie Srodowiska badawczego, przeprowadzenie calodci eksperymentow, sformuto-
wanie wiekszodct wnioskow oraz utworzenie wiekszodci tekstu. Artykul zawiera synteze
wynikow z wszystkich czterech artykutow dot. steganografii opartej na transkodowaniu
mowy. Mdj udzial szacuje na 85%.

|C5] Janicki, A.: Pitch-based steganography for Speex voice codec. Security and Commu-
nication Networks (2016). DOI 10.1002/sec.1428. TF=0.720.

W artykule przedstawitem nowatorskq metode ukrywania informacji w strumieniu te-
lefonii internetowej, polegajgcq na upraszczaniu przebiegu zmiennosci parametru opi-
sujgcego ton krtaniowy, uzywanego w kodowaniu mowy. Zaprezentowatem jej uzycie
na przyktadzie kodeka Speex. Artykul samodzielny.

[C6] Janicki, A.: SVM-based speaker verification for coded and uncoded speech, pp. 26-30.
Proc. 20th European Signal Processing Conference (EUSIPCO). Bucharest, Romania
(2012). ISBN 978-1-4673-1068-0.

W artykule przedstawitem wyniki badari nad weryfikacjg mowcy dla oryginalnego sygnatu
mowy oraz sygnatu mowy transmitowanego z uzyciem riéznych kodekdéw. Jako metode
weryfikacji uzytem hybrydowego algorytmu SVM-GMM. Artykut samodzielny.

|C7] Janicki, A.: On the impact of non-speech sounds on speaker recognition, Lecture Notes
in Computer Science, vol. 7499, pp. 566-572. Springer, Berlin, Heidelberg (2012). DOI
10.1007/978-3-642-32790-2_ 69.

W artykule przedstawitem oryginalne wyniki badarn nad wplywem diwiekéw nieartykuto-
wanych na efektywnosé rozpoznawania mowcy. Artykul samodzielny.

[C8| Janicki, A., Alegre, F., Evans, N.: An assessment of automatic speaker verification vul-
nerabilities to replay spoofing attacks. Security and Communication Networks (2016).
DOI 10.1002/sec.1499. TF=0.720.

Artykut dotyczy badania bezpieczerstwa szeSciu réznych systeméw weryfikacji mowcy
poddanych atakowi poprzez odtworzenie nagrania, a takze metodom zapobiegania tym
atakom. Jedna z metod, oparta na lokalnych wzorcach binarnych, po raz pierwszy zo-
stata uzyta do detekcji tego typu atakow. Moj wkiad polegal na wspdtudziale przy wy-
borze metodyki badari, na zestawieniu Srodowiska eksperymentalnego (w tym emulacji
dziewieciu réznych warunkow ataku), przeprowadzeniu znaczej wiekszosci eksperymen-
tow i wspotudziale przy formutowaniu wnioskdw oraz tworzeniu artykutu. Mdj udziat
szacuje na 65%.

[C9] Janicki, A.: Increasing anti-spoofing protection in speaker verification using linear pre-
diction. Multimedia Tools and Applications (2016). DOI 10.1007/s11042-016-3508-x.
IF=1.346

W artykule zaprezentowatem nowatorskq metode wykrywania mowy nienaturalne;j (tj. syn-
tetycznej lub konwertowanej), opartg na analizie sygnatu bledu predykcji liniowej. Ar-
tykut samodzielny.

Niniejszym informuje, ze sposrod wymienionych wyzej prac jedynie praca [C1] zostala
zgloszona jako cze$é innego postepowania habilitacyjnego (dr hab. inz. W. Mazurczyk,
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udzial 45%, stopien przyznany w 2014 r.). Ponadto o$wiadczam, ze zadna z wyzej wymie-
nionych prac nie zawiera wynikow badan, przedstawionych w mojej rozprawie doktorskiej,
obronionej w 2004 .

4 Opis osiggniecia naukowego

Moja praca naukowa, prowadzona w ramach pracy na Politechnice Warszawskiej na stanowi-
sku adiunkta (rozpoczeta jeszcze podczas studiéw doktoranckich), dotyczyla réznych aspek-
tow przetwarzania sygnalu mowy. Poczatkowo byly to zagadnienia zwiazane z synteza mowy
(czyli generowanie sztucznego sygnatu mowy), poiniej takze problematyka zwigzana z rozpo-
znawaniem mowy (cel: rozpoznanie, co jest méwione) i rozpoznawaniem moéwcy (cel: rozpo-
znanie, kto mowi). Wérod badanych probleméw znalazly sie rowniez rézne aspekty transmi-
syjne, zwiagzane z przesylaniem mowy w kanalach telekomunikacyjnych, a takze zagadnienia
zwiazane z ukrywaniem informacji podczas przesylania sygnalu mowy.

Do oceny w procesie habilitacyjnym jako osiagniecie naukowe chciatbym wskazaé cykl pu-
blikacji, przedstawiajacy zagadnienia dotyczace przetwarzania sygnalu mowy w meto-
dach podnoszacych bezpieczenstwo informacyjne. Bezpieczenstwo informacji w ustu-
gach telekomunikacyjnych i informatycznych uwazam za bardzo wazny problem, dlatego tez
w ostatnich latach intensywnie zajmowalem sie przetwarzaniem sygnalu mowy zwigzanym
z ro6znymi aspektami bezpieczenstwa. Badania te prowadze réwniez obecnie, pracujac w Za-
ktadzie Cyberbezpieczenstwa Instytutu Telekomunikacji PW. Dla zwigkszenia przejrzystosci
opisu, cykl publikacji podzielitem na dwie czgSci:

e Prace zwigzane z ukrywaniem informacji w strumieniu telefonii internetowej
(publikacje [C1-C5!]).

e Prace zwigzane z bezpieczenstwem systemoéw rozpoznawania mowcy
(publikacje [C6-C9)]).

Motywem przewodnim obu watkéw osiagniecia naukowego jest przetwarzanie sygnalu
mowy, w tym wypadku w formie transmisji, kodowania (wraz z kompresja, czesto kaskadowa)
oraz rozpoznawania méwcy, polaczone z roznymi aspektami bezpieczenstwa informacyj-
nego, takimi jak zachowanie poufnoéci poprzez utajnianie faktu komunikacji (pierwsza czes¢
cyklu) lub efektywna weryfikacje uzytkownika na podstawie glosu (druga czes¢ cyklu). Obie
czesci cyklu opisalem w nastepnych podrozdziatach.

4.1 Prace zwigzane z ukrywaniem informacji w strumieniu telefonii
internetowej

Jednym z aspektéw bezpieczeristwa, ktorym si¢ zajmowalem, byl temat ukrywania informacji
w strumieniu telefonii internetowej. Umieszczanie ukrytych wiadomosci podczas przesylania
wiadomosci jawnych (tzw. steganografia) to technika znana w informatyce od dziesigcioleci.
W odréznieniu od kryptografii, celem steganografii jest nie tyle uniemozliwienie odczytu tresci
ukrytej wiadomosci przez osoby niepozadane, ale zatajenie w ogole faktu przesylania dodat-
kowych informacji. Telefonia internetowa (telefonia IP, Voice over IP), ze wzgledu na znaczny

1W tym rozdziale odnosniki dotycza pozycji z cyklu publikacji stanowigcych osiagnigcie naukowe, ktérych
wykaz zamieszczono w rozdziale 3.



i stale rosnacy udzial w ruchu przesylanym w sieciach pakietowych, stata sie ostatnio obiektem
badan naukowcéw, szukajacych nowych sposobéw przesytania ukrytych informacii.

W Instytucie Telekomunikacji PW od 2002 r. pracuje zesp6t: prof. dr hab. inz. Krzysztof
Szczypiorski oraz dr hab. inz. Wojciech Mazurczyk, ktéry zajmuje sie roznymi aspektami
bezpieczenstwa sieciowego, w tym steganografia. Opracowal on rézne metody steganogra-
ficzne dla telefonii internetowej, ktére opieraja sie na modyfikacji pél nagtéwkow protokotow
(np. SIP) lub celowym opé6znianiu pakietow (metoda LACK). W 2012 r. dolaczylem do tej
grupy jako specjalista od przetwarzania sygnatlu mowy.

W odréznieniu od wigkszosci dotychczasowych prac zespotu, metody, w opra-
cowywaniu ktérych bralem wiodacy udzial, opieraly sie na modyfikacji pola da-
nych pakietu glosowego, czyli ingerencji w transmitowany sygnat, nie za$ modyfika-
cji bitéw protokotu badZ zmianie zaleznosci czasowych miedzy pakietami. Gléwnymi celami
badan prowadzonych przeze mnie byto:

e Opracowanie nowych, efektywnych metod ukrywania informacji w strumieniu telefonii
IP, wykorzystujacych modyfikacje transmitowanego sygnatu mowy.

e Sprawdzenie wykrywalnoéci tych metod.

e Opracowanie metod wykrywania przesylu ukrytej informacji (tzw. metod steganalizy)
dla metod steganograficznych modyfikujacych sygnal mowy.

Poprzez efektywne metody steganograficzne rozumie sie metody, ktére zapewniaja:

e Mozliwie wysoka przeptywnosé steganograficzng, czyli mozliwo$é przestania duzej ilosci
ukrytych danych w jednostce czasu.

e Mozliwie niski koszt steganograficzny, czyli niski spadek jako$ci transmisji danych jaw-
nych, rozumiany np. jako spadek jakosci sygnatu mowy lub wzrost opéznienia transmi-
sji.

e Mozliwie niska wykrywalnosé zastosowania algorytmu steganograficznego.

Jedna z metod ukrywania informacji w strumieniu telefonii internetowej, polegajaca na mo-
dyfikacji pola danych, zostala zaproponowana przez zesp6t w roku 2012. Byla to metoda
polegajaca na transkodowaniu, czyli zamianie kodeka uzytego do przestania sygnalu mowy
lub innego sygnatlu multimedialnego?. Zamiana kodeka nastepuje z oryginalnego kodeka o
wiekszej przepltywnosci, tzw. kodeka jawnego (ang. overt codec) o wiekszym rozmiarze pola
danych pakietu RTP do kodeka o mniejszej przeptywnosci, tzw. kodeka ukrytego (ang. covert
codec), o wyzszym stopniu kompresji, mimo ze nagléwek protokotu RTP nadal wskazuje po-
przedni kodek, czyli kodek jawny. Dzigki zastapieniu jednego kodeka drugim, w polu danych
pakietu glosowego zostaje zaoszczedzone miejsce, ktére mozna wypeknié¢ ukryta informacja
(tzw. steganogramem, patrz rysunek 2.1). Operacja zamiany kodekéw musi by¢ przeprowa-
dzona w taki sposob, by zapewni¢ mozliwie najmniejsze pogorszenie jakosci. Opracowana
metoda otrzymala nazwe TranSteg. We wspomniane]j pracy autorzy przedstawili opis weryfi-
kacji tej koncepcji (proof-of-concept) z uzyciem pary kodekéw (kodek jawny/kodek ukryty):
G.711/G.726.

*Mazurczyk, W., Szaga, P., Szczypiorski, K. Using transcoding for hidden communication in IP telephony.
Multimedia Tools and Applications, June 2014, Volume 70, Issue 3, pp 2139-2165.
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Rysunek 2.1: Idea dzialania algorytmu TranSteg: a) pakiet danych w czasie normalnej trans-
misji glosu, b) pakiet danych w sytuacji, gdy przesylane sy ukryte dane za pomoca metody
TranSteg.

Rozwéj steganografii z uzyciem transkodowania sygnalu mowy

Po dotaczeniu do zespolu zajmujacego si¢ steganografia zajatem sie rozwojem metody TranSteg.
Prowadzitem prace w celu znalezienia najlepszych par kodekéw jawnych i ukrytych z punktu
widzenia wprowadzanego kosztu steganograficznego oraz przeptywnosci steganograficznej. Do
eksperymentéw postanowitem wykorzysta¢ dziewie¢ roznych kodekéw, stosowanych zaréwno
w telefonii internetowej, jak i w telefonii stacjonarnej lub mobilnej, takich jak G.711, iLBC,
G.723.1, G.726, G.729, GSM 06.10, AMR czy kodek Speex. Jesli chodzi o kodek Speex, za-
proponowalem uzycie trzech roznych trybow jego pracy: trybu 7, o najlepszej jakosci, trybu
4, o umiarkowanej jakosci oraz trybu 2, ktéry jest najnizszym trybem dopuszczonym przez
tworcow kodeka Speex dla sygnalu mowy. Dodatkowo, oprocz wymienionych kodekow strat-
nych, zaproponowalem uzycie bezstratnego kodeka G.711.0, co w zamierzeniu miato umozliwi¢
funkcjonowanie metody TranSteg z zerowym kosztem steganograficznym. W sumie do ekspe-
rymentéw uzylem 12 réznych kodekéw, z czego szes¢, najczesciej uzywanych w telefonii IP,
bylo uzywanych jako kodeki jawne, a 11 jako kodeki ukryte.

W artykule [C1] opisalem szczegolowe eksperymenty, ktéore przeprowadzilem dla réznych
par kodekoéw, mierzac oferowana przeplywnosé steganograficzng oraz koszt steganograficzny,
rozumiany tu jako pogorszenie jako$ci sygnalu mowy wzgledem transmisji wylacznie przy po-
mocy kodeka jawnego. Do pomiaru jakosci uzytem algorytmu PESQ (Perceptual Evaluation of
Speech Quality)®. Eksperymenty przeprowadzilem w §rodowisku MATLAB, z zastosowaniem
emulacji poszczegdlnych kodekow. Jako material dzwiekowy uzytem 20 jednominutowych na-
gran, imitujacych sygnal przesytany w jednym kanale polaczenia telefonicznego o sredniej
aktywnosci glosowej wynoszacej 46,5%. Nagrania pochodzily z korpuséw TSPspeech oraz
CORPORA, odpowiednio dla jezyka angielskiego i polskiego. Nagrania byly zréwnowazone
pod katem plci moweow.

Uzyskane wyniki pozwolily na wyznaczenie dziesigciu najbardziej obiecujacych par kode-
kow. W zalezno$ci od osiagnietej efektywnosci rozne konfiguracje kodekéw podzielilem na
trzy klasy:

e Klasa 0 — konfiguracje powodujace znikomy spadek lub brak spadku jakosci (koszt

3Recommendation P.862: Perceptual evaluation of speech quality (PESQ): An objective method for end-
to-end speech quality assessment of narrow-band telephone networks and speech codecs. ITU, 2001.



steganograficzny ponizej 0,1 w skali MOS*;

e Klasa 1 - konfiguracje powodujace maty spadek jakosci (koszt steganograficzny pomie-
dzy 0,1 a 0,5 MOS);

e Klasa 2 — konfiguracje powodujace umiarkowany spadek jakosci (koszt steganograficzny
pomiedzy 0,5 a 1,0 MOS).

Okazalo sie, ze najlepsza pare tworzy kodek G.711 jako kodek jawny, szeroko stosowany
w telefonii IP ze wzgledu na swa prostote, wraz z bezstratnym algorytmem G.711.0 (jako kodek
ukryty). Taki zestaw kodekow zapewnia wysoka przeplywnosé steganograficzna (ok. 30 kb/s),
przy jednoczesnym braku wprowadzanego kosztu steganograficznego tj. przy zachowaniu tej
same] jakosci rozmowy przed jak i po transkodowaniu. Ta para kodekéw znalazla sie w klasie 0.
Do klasy 1 zaliczylem nastepujace pary: Speex(7)/AMR, G.711/Speex(7), iLBC/AMR oraz
G.711/AMR. Pig¢ innych par zaliczylem do klasy 2. Najbardziej elastycznym algorytmem
kodowania mowy do zastosowania jako kodek ukryty okazal sie kodek AMR pracujacy w trybie
12,2 kb/s — zapewnial on male spadki jakosci, pracujac z réznymi kodekami jawnymi, mimo
ze umozliwial wydajng kompresje, a przez to efektywna tranmsisje w kanale niejawnym.

Badanie wykrywalnosci steganografii opartej na transkodowaniu sygnalu mowy

W kolejnych pracach [C2, C3, C4] zajmowalem sie zagadnieniem wykrywalnosci ukrytej trans-
misji z wykorzystaniem metody TranSteg. W poszczeg6lnych publikacjach badatem mozliwo-
Sci steganalizy dla réznych mozliwych przypadkéw polozenia straznika (ang. warden), ktory
analizuje przesylane pakiety:

e Straznik znajduje si¢ ,w srodku” kanatlu telekomunikacyjnego, czyli ma dostep do pa-
kietu, ktorego cze$¢ zajmuje steganogram, a czes¢ jest zakodowana innym kodekiem, niz
zadeklarowano w naglowku RTP (temat omawiany w publikacji [C2]).

e Straznik znajduje si¢ na koricu kanatu telekomunikacyjnego, czyli ma dostep tylko do pa-
kietu, w ktorym steganogramu juz nie ma (zostal odezytany, ,zdjety” we wezesniejszych
wezlach sieci), za$ zawartosé glosowa zostala na nowo zakodowana kodekiem jawnym
(temat omawiany w publikacjach [C3, C4]).

Rozmdwca tos Odbiorca \| Rozmdéwca
A . steganogramu B

Rysunek 2.2: Mozliwe warianty lokalizacji straznika, omawiane w publikacjach [C2-C4].

Pierwszy przypadek, w ktérym straznik ma dostep do struktury bitowej pakietow VoIP
w czasie, gdy zawieraja one steganogram (czyli gdy kodek jest podmieniony), przedstawi-
lem w pracy [C2]. Opisalem uzycie ,lekkiego” algorytmu steganalizy, ktéry bedzie analizowal

lang. Mean Opinion Score — usredniona ocena stuchaczy, wyrazana w skali od 1 do 5
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pierwszy bajt pola danych, aby przy niskim nakladzie obliczeniowym sprawdzaé, czy uzyty ko-
dek odpowiada zadeklarowanej wartosci kodeka w polu PT nagléwka RTP. W badaniu uzytem
tych kodekéw jawnych i ukrytych, ktére w badaniach opisanych w [C1] uznatem za odpowied-
nie dla metody TranSteg ze wzgledu na przepltywnos¢ i koszt steganograficzny. Zastosowalem
podejécie oparte na danych (data-driven approach). Zaproponowalem uzycie algorytmu ucza-
cego sie (w tym wypadku: drzewa decyzyjnego), ktory wyszkolitem, uzywajac zbioru uczacego
zawierajacego ok. 450 tys. pakietow, za$ eksperymenty z detekcja prowadzilem na zbiorze
testowym o podobny rozmiarze, roztacznym z pierwszym. Analizowalem efektywnos¢ detekeji
poszczegblnych kodekéw, mierzac odzew i precyzje ich detekeji. Przedstawilem takze macierz
pomylek, by znalez¢ pary kodekow, ktore tatwo ze soba pomylié.

Wynikiem badan byl wniosek, ze przy uzyciu analizy pierwszego bajtu pola danych kodek
Speex we wszystkich trybach pracy jest tatwy do wykrycia. Przyczyna tego sa charakte-
rystyczne bity, znajdujace sie¢ w pierwszym bajcie pola danych, w ktérych zakodowany jest
tryb pracy kodeka. Warto jednak doda¢, ze dyskutujac ten wynik w publikacji [C2], opisa-
tem sposob obnizenia wykrywalnosci kodeka Speex, polegajacy na modyfikacji badZ usunieciu
charakterystycznych bitéw nagtowka kodeka Speex. Wyniki prac wskazaly rowniez pary kode-
kow, ktore byly latwo ze sobg mylone — chodzi o pary: G.711/GSM06.10 oraz iLBC/G.723.1.
W zwigzku z tym metoda TranSteg, ktéra uzywataby tych par kodekéw, bytaby trudna do wy-
krycia. Koficowym wynikiem prac, opisanych w artykule [C2], byto uzupelnienie rekomendacji
par kodekéw, wskazanych w publikacji [C1], o informacje dotyczaca stopnia ich wykrywalno-
§ci, w sytuacji gdy straznik ma dostep do pakietéw z podmienionym kodekiem. Wspomniane
dwie pary kodekow, w ktorych kodek jawny i ukryty sa latwo ze soba mylone, przydzielilem
do par o wysokiej niewykrywalnoéci. Innym konfiguracjom przypisalem $érednig (oba kodeki
trudno rozpoznawane) lub niska (oba kodeki latwo rozpoznawane) niewykrywalnosé. Od-
dzielnie sklasyfikowalem przypadki, gdy tylko jawny lub ukryty kodek sa tatwo wykrywalne,
wskazujac dodatkowo, ze odpowiednia korekta naglowka pola danych (np. skopiowanie go
z innego kodeka), moze znaczaco podnie$é¢ niewykrywalnosé.

Kolejne badania, ktérych wyniki opisalem w artykutach [C3, C4], dotyczyly steganalizy
metody TranSteg w sytuacji trudniejszej, gdy straznik znajduje si¢ na koricu kanatu teleko-
munikacyjnego, tam gdzie steganogramu juz nie ma. W tej sytuacji kodek zadeklarowany
w nagltowku RTP jest (ponownie) zgodny z zawartodcig pola danych, tak wigc prosta ste-
ganaliza, taka jak opisana w [C2], nie bedzie skuteczna. Jezeli jako kodek ukryty zostanie
uzyty kodek bezstratny G.711.0, oryginalny sygnal mowy zostanie bezblednie przywrécony
i jakakolwiek metoda steganalizy przy umiejscowieniu straznika na koncu kanalu nie bedzie
skuteczna. Aby sprawdzié, czy detekcja metody TranSteg dla innych par kodekéw jest moz-
liwa, przeprowadzilem badania, analizujac wyjsciowy sygnal mowy.

W pracy [C3] zaproponowalem sparametryzowanie wyjsciowego sygnalu mowy przy po-
mocy parametréow mel-kepstralnych (MFCC) oraz uzycie mieszanych modeli Gaussa (ang.
Gaussian Mizture Models, GMM) jako trenowalnego algorytmu detekcji. Stworzytem dwa
modele GMM:

e Model GMM dla mowy normalnej (ang. normal speech GMM ) — czyli mowy, podczas
transmisji ktorej nie zaszlo transkodowanie, oraz:

e Model GMM dla mowy atypowej (ang. abnormal speech GMM ) — czyli mowy, pod-
czas transmisji ktorej doszio do zamiany kodekéw, czyli mogt zosta¢ uzyty algorytm
TranSteg.

Oba modele wyszkolilem na nagraniach 200 méwcoéw pochodzacych z bazy TIMIT, odpowied-
nio z uzyciem mowy ,czystej” oraz transkodowanej. Eksperymenty z detekcja prowadzilem na
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pieciu réznych zbiorach nagran, rozlacznych ze zbiorem uczacym, pochodzacych z korpusow:
TSPspeech, TIMIT, CHAINS, CORPORA oraz AHUMADA - byl wiec to zbioér poszerzony
wzgledem eksperymentow opisanych w artykulach [C1, C2|; dodatkowo baza AHUMADA
zawierala nagrania w jezyku hiszpanskim.

Podczas eksperymentow okazalo sie, ze dla réznych par kodekéw podcezas transkodowania
parametry MFCC ulegaja w rézny sposéb modyfikacji, co mozna sprobowaé¢ wykorzystaé
do detekcji uzycia metody TranSteg. Przeprowadzilem wiec proby z detekcja dla réznych par
kodekow, badajac dokladno$é¢ (ang. accuracy) rozpoznawania mowy normalnej i atypowej.
Doktadno$é powyzej 80% uznawalem za wysoka, dokladnosé ponizej 70% uznawalem za niska;
dokladnos¢ detekeji bliska 50% oznaczalaby wynik zupelnie losowy i catkowita nieprzydatnosé
detektora. Badalem réwniez dokladnosé rozpoznawania w funkcji dtugosci sygnalu mowy
dostepnego do analizy, a takze zalezno$é skutecznosci rozpoznawania od jezyka, w ktorym
dokonano nagran.

Wyniki badan pokazaly, ze zaproponowana metoda steganalizy umozliwia stosunkowo la-
twa detekcje uzycia metody TranSteg, jezeli uzyto w niej nastepujace pary kodekow: G.711/G.726,
G.711/G.726, Speex7/G.729, Speex7/iLBC. Eksperymenty dowiodly, ze wystarcza ok. 7 s sy-
gnalu mowy, by osiagnaé¢ wysoka dokladnoéé¢ rozpoznawania tych par. Z kolei niektére pary
kodekoéw sg bardzo odporne na detekcje przy pomocy zaproponowanej metoda steganalizy —
takimi parami sa np. kodeki G.711/Speex7, iLBC/AMR i pozostate konfiguracje, w ktoérych
kodek AMR wystepuje jako kodek ukryty. Wyniki dla nagrafi w jezyku innym niz angielski
(czyli dla jezyka polskiego i hiszpariskiego) zwykle byly gorsze, co daje sie wyttumaczyé tym,
ze w zbiorze uczacym uzyto tylko nagran w jezyku angielskim. Co ciekawe, roéznice miedzy
jezykami nie rozkladaly sie rownomiernie dla wszystkich kodekéow: najwigksze byly dla ko-
deka iLBC uzytego jako kodek ukryty, podczas gdy dla kodekow G.726, Speex7 i G.723.1 byly
pomijalne.

Zgodnie z oczekiwaniami dalo sie zaobserwowaé, ze istnieje pewna korelacja pomiedzy
kosztem steganograficznym a dokladnoscia detekcji danej pary kodekéw — im wiekszy koszt
steganograficzny (czyli wiekszy spadek jakosci), tym zwykle latwiej taka para byla deteko-
wana. Zaobserwowalem jednak, Ze nie jest to regula. Istnieja bowiem pary (np. G.711/G.726,
G.711/Speex7), ktore oferuja zblizony koszt steganograficzny (w tym wypadku: 0,4 MOS),
roznig sie¢ jednak znacznie pod katem wykrywalnosci: pierwsza para jest latwo wykrywalna
przy pomocy zaproponowanej metody (dokladnosé detekeji ok. 95%), podczas gdy wykry-
walnos¢ drugiej pary nieznacznie przekracza 60%, czyli jest bardzo niska.

W artykule [C4] zaproponowalem jeszcze jedna metode steganalizy, ktéra moglaby zo-
sta¢ uzyta w sytuacji, gdy straznik jest umiejscowiony na kornicu kanalu telekomunikacyjnego.
Podobnie jak poprzednio, wykorzystalem parametryzacje wyjéciowego sygnatlu mowy przy po-
mocy parametréow MFCC, ale tym razem postanowilem analizowa¢ ich histogramy. Z kazdego
nagrania co 10 ms ekstrahowalem 19 parametrow MFCC, uzywajac okna o dlugosci 30 ms.
Dla pozyskanych w ten sposéb warto$ci MFCC wyznaczalem 19-wymiarowe znormalizowane
histogramy, z uzyciem 20 przedzialéw dla kazdego wymiaru. Nastepnie wartosci 20 czestosci
dla kazdego z 19 wymiaréw laczylem w superwektor o dlugosei 19 x 20 = 380 wartosci. Takie
superwektory poddawalem dalszej analizie.

Do analizy pozyskanych danych uzylem roéznych algorytmoéw uczacych sie, takich jak sieci
Bayesa, drzewa decyzyjne, algorytm C4.5, maszyna wektoréw nosnych (SVM), sztuczna sieé
neuronowa (w tym wypadku: perceptron wielowarstwowy, MLP) oraz algorytm AdaBoost.
Dodatkowo stosowalem selekcje parametrow wejSciowych z uzyciem postepujacej selekcji kro-
kowej (ang. Sequential Forward Selection, SFS). Do uczenia i testowania detekcji uzytem tych
samych zbioréw nagran co we wezeéniejszym badaniu [C3]. W wyniku przeprowadzonych eks-



perymentow okazalo sie, ze w czedci przypadkow (np. dla par G.711/iLBC, Speex7/G.729)
zastosowane algorytmy przyniosty podobne rezultaty do metody opartej na modelach GMM,
zaproponowanej w [C3]. Jednak w niektérych przypadkach — dokladniej, dla wigkszosci par
uzywajacych kodeka iLBC jako kodeka jawnego, wykrywalnoé¢ uzycia transkodowania wy-
raznie wzrosta. Algorytmem, ktory wykrywal te przypadki z najwieksza dokladnoécig (ok.
85%), okazal si¢ by¢ algorytm oparty na sieciach Bayesa.

Oprécz wynikow dla nowej metody steganalizy, artykul [C4] zawieral podsumowanie usta-
leri z publikacji [C1-C4], w tym zaktualizowane rekomendacje dotyczace par kodekow za-
pewniajacych niska wykrywalnoéé przy jednocze$nie wysokiej przeptywnosci steganograficz-
nej. Zgodnie z tymi ustaleniami najnizsza wykrywalno$¢ uzyskano dla nast¢pujacych par:
G.711/Speex7, iLBC/GSM06.10 oraz G.711/G.711.0. W artykule powtérzono jednak za-
strzezenie, ze podczas uzywania kodekéw Speex oraz G.711.0 nalezaloby zmodyfikowaé (lub
usuna¢) poczatkowe bajty pola danych — w przeciwnym razie straznik umiejscowiony w srodku
kanalu telekomunikacyjnego, nawet uzywajac ,lekkiej” analizy (np. takiej jak opisana w [C2]),
mogliby bez duzego wysitku wykry¢ podmiang kodekow.

Informuje dodatkowo, ze Rada Wydzialu Elektroniki i Technik Informacyjnych PW na
posiedzeniu w dniu 23.03.2016 pozytywnie zaopiniowata wniosek o nagrode zespolowa I stop-
nia Rektora PW za osiggniecia naukowe — prace badawcze z zakresu steganografii sieciowe]
w sieciach komunikacyjnych w latach 2014-2015 (w sklad zespotu, oprocz mnie, wchodzg
K. Szczypiorski, W. Mazurczyk oraz E. Rzeszutko).

Ukrywanie informacji w parametrze opisujagcym ton krtaniowy

Oprocz rozwijania metod steganografii i steganalizy zwiazanej z transkodowaniem mowy, pro-
wadzilem prace nad innymi metodami ukrywania informacji w strumieniu telefonii IP, wyko-
rzystujacymi modyfikacje pola danych. W 2015 r. zaproponowalem nowatorska metode
ukrywania informacji, ktéra wykorzystywala jeden z parametréow uzywanych do zakodo-
wania sygnalu mowy — parametr opisujacy zmiennos$¢ tonu krtaniowego®. Metode te prze-
testowalem na koderze Speex, ktory informacje zwiazana z tonem krtaniowym, czyli tzw.
czestotliwo$¢ podstawowa lub czestotliwosé FO (ang. pitch) przesyla w parametrze nazwa-
nym FP (ang. Fine Pitch). Parametr ten ma na celu przestanie informacji o tym, z jaka
czestotliwoscia wibruja struny glosowe mowcy w danym momencie, co jest wykorzystywane
w celu mozliwie jak najwierniejszej resyntezy sygnatu mowy w dekoderze po stronie odbior-
czej.

Zaobserwowalem, ze parametr F'P dla niektérych fragmentow sygnalu mowy zachowuje
sie w znacznym stopniu deterministycznie - jego warto§¢ albo monotonicznie rosnie, albo
maleje. Postanowilem ten fakt wykorzysta¢ i wykrywaé takie fragmenty, po to, aby mono-
toniczne odcinki parametru F'P zastepowaé ich liniowa aproksymacja (patrz rysunek 23), a
zaoszczedzone bity wykorzystaé¢ do stworzenia ukrytego kanatu komunikacyjnego. Metode te
nazwalem HideF0, a jej szczegblowy opis wraz z wynikami eksperymentow dla kodeka Speex
zamieécitem w artykule [C5], wchodzacym w sklad osiagniecia naukowego.

Algorytm umieszczania ukrytej informacji, przedstawiony w [C5], dziata nastepujaco: pod-
czas kodowania mowy sygnal dzielony jest na ramki o czasie trwania 20 ms. W kazdej ramce
sprawdzany jest przebieg parametru F'P by sprawdzi¢, czy da sig go przyblizy¢ funkcja liniowa
z bledem mniejszym niz zalozony prog 6. Jezeli tak, to w jednym z p6l nagtowkow nizszych
warstw modelu OSI ustawiana jest flaga informujaca o tym, ze dana ramka bedzie wykorzysty-

5 Janicki, A. Novel Method of Hiding Information in IP Telephony Using Pitch Approximation, In: Proc.
International Workshop on Cyber Crime (IWCC 2015), Toulouse, France, 2015
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—— Oryginalny parametr FP
=== Zmodyfikowany parametr FP

Fine Pitch (FP)

Aproksymacja

1486 1488 1490 1492 1484 149 1498
Nr podramki

Rysunek 2.3: Idea aproksymacji wartosci tonu krtaniowego w algorytmie HideF0.

waé aproksymacje parametru F' P, a nastepnie trzy sposrod czterech wartosci parametru F P
mogg zostac¢ zastapione przez ukryte dane. Podczas dekodowania, gdy odbiornik stwierdzi
obecno$¢ flagi aproksymacji, wowczas ukryte dane sa odczytywane, a brakujace warto$ci para-
metru F'P sa przyblizane liniowo na podstawie wartosci przestanych w niezmienionym stanie.
Jesli nie dojdzie do odczytania steganogramu i rekonstrukeji brakujacych wartosci FP (np.
gdy strumien zostanie odebrany przez dekoder nie wspierajacy algorytmu HideF0), wowczas
sygnal mowy nadal jest zrozumialy, cho¢ glos staje sie mniej czysty a bardziej ,chropawy”.
Gdy rekonstrukcja nastapi, wowczas spadek jakosci jest zwykle niewielki, a jego wartoéé zalezy
od ustawionego progu 6.

W artykule |[C5] zamieécitem eksperymenty z wykorzystaniem algorytmu HideF0 dla ko-
deka Speex dla réznych trybéw jego pracy, a takze dla r6znych wartosci progu 6. Przepro-
wadzilem testy na zbiorze nagrain, pochodzacych z bazy TIMIT, zawierajacym nagrania 24
moéweoéw meskich i 24 zenskich, po ok. 30 s sygnalu na kazdego méwce. Mierzytem przeplyw-
no$¢ steganograficzna oferowang w réznych konfiguracjach pracy algorytmu, a przy pomocy
algorytmu PESQ mierzylem takze spadek jakosci mowy, ktory stanowil koszt steganogra-
ficzny. Wyniki badan pokazaly, ze zaproponowana metoda umozliwia utworzenie bezstrat-
nego algorytmu steganograficznego oferujacego ukryty kanal o przepltywnoéci ok. 50 b/s, a
takze kanaléw o przepltywnosci 170-200 b/s (zaleznie od trybu pracy kodeka Speex) przy
niewielkim koszcie steganograficznym, wynoszacym w granicach 0,3 — 0,7 MOS. Inne metody,
wykorzystujace réwniez czestotliwo$é podstawows, oparte na technice najmniej znaczacego
bitu (LSB), oferowaly znacznie gorsze parametry. Warto dodaé¢, ze mimo ze zaproponowana
metoda testowalem na kodeku Speex, to z powodzeniem mozna ja zastosowaé takze w innych
kodekach, ktére przesytaja w strumieniu bitéw parametry opisujace ton krtaniowy.

4.2 Prace zwiagzane z bezpieczernistwem systeméw rozpoznawania mowcy

Réwnolegle z pracami dotyczacymi przesyltania ukrytych informacji w sygnale mowy prowadzi-
lem badania dotyczace innego obszaru przetwarzania mowy zwiazanego z bezpieczenstwem:
system6éw rozpoznawania méwcy. Systemy rozpoznawania moéwcy to systemy pozwalajace
ustali¢ tozsamo$é uzytkownika na podstawie analizy jego glosu. Metody tego rodzaju stosuje
si¢ np. w celu weryfikacji uzytkownika podezas rozmowy z operatorem infolinii czy banku.
Tego rodzaju systemy okresla si¢ mianem systemow weryfikacji mowey (ang. automatic spe-
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aker verification, ASV).

Systemy weryfikacji méwcy moga dziataé¢ zaleznie od tekstu, wtedy gdy oczekuja od uzyt-
kownika konkretnej wypowiedzi, np. hasla - jest to tak zwana biometria glosowa aktywna.
Jezeli system ASV nie oczekuje konkretnej wypowiedzi, tylko analizuje dowolng wypowiedz
(np. dziala w tle podczas rozmowy klienta z pracownikiem banku), wéwczas mamy do czy-
nienia z biometrig glosowq pasywng, czyli niezalezna od tekstu. Mimo ze opisane ponizej
eksperymenty byly prowadzone w warunkach braku zaleznodci od tekstu, wiekszo$¢ wnioskow
z nich plynacych mozna wykorzystaé¢ rowniez dla systeméw biometrii aktywne;j.

Gdy do systemu ASV jest dodawany nowy uzytkownik, wowczas nagrywa sie jego wypo-
wiedz i system na podstawie zarejestrowanego sygnalu mowy tworzy dla niego odpowiedni
model matematyczny, tzw. model méwey. Dzieje sie podczas procesu okreslanego jako wdra-
zanie uzytkownika (ang. user enrollment).

Aby systemy weryfikacji mowcy dzialaly efektywnie i bezpiecznie, powinny spelnia¢ na-
stepujace warunki:

e powinny zapewnia¢ niskie prawdopodobieristwo falszywej akceptacji (ang. false accep-
tance rate, FAR), to jest akceptacji uzytkownika nieuprawnionego, oraz

e powinny zapewnia¢ niskie prawdopodobieristwo blednego odrzucenia (ang. false rejec-
tion rate, FRR), to jest odrzucenia uzytkownika uprawnionego.

Najczeséciej w badaniach systemow ASV podaje sie warto$é btedu zrownowazonego (ang. equal
error rate, EER), czyli warto§¢, dla ktorej oba powyzsze prawdopodobieristwa sa sobie rowne.
Nalezy podkreslié, ze bledy falszywej akceptacji moga by¢ powodowane dwiema przyczynami:
niedoskonaloscia pracy algorytmu rozpoznawania méwey albo/oraz celowymi atakami na sys-
tem ASV. Opisane nizej prace dotycza réznych zagadnien zwigzanych z badaniem systemow
ASV, w tym tematéw zwiagzanych z ich bezpieczenstwem.

Badania efektywnosci dzialania systeméw rozpoznawania méwcy dla mowy o réz-
nej jakosci

W artykule [C6] opisalem eksperymenty z weryfikacja mowcy z uwzglednieniem znieksztalcen
sygnalu podczas transmisji w telefonii stacjonarnej, mobilnej i pakietowej. Jest to wazny
problem, gdyz weryfikacja uzytkownika z wykorzystaniem glosu czesto odbywa sie¢ zdalnie,
z uzyciem ustug telekomunikacyjnych: np. klient moze sie z kontaktowaé¢ z bankiem poprzez
publiczna sie¢ telefonii stacjonarnej (PSTN) albo z uzyciem telefonu komérkowego, a innym
razem poprzez telefon IP. Mozliwoéé zdalnego uwierzytelnienia uzytkownika jest duza zaleta
biometrii glosowej, bo juz np. zdalne uwierzytelnienie przy pomocy odciska palca jest mocno
utrudnione.

Wezesniejsze badania, z uzyciem klasycznego podejscia opartego na modelach GMM, poka-
zywaly, ze zawezanie pasma sygnalu lub kompresja stratna sygnalu mowy obniza efektywnosé
rozpoznawania moéwcy. W moich badaniach jako metode rozpoznawania postanowilem wy-
korzystaé¢ inng technike — hybrydowa metode SVM-GMM?$, ktora polega na klasyfikacji przy
pomocy maszyny wektoréw nosnych (SVM) superwerktoréw ztozonych z wartosci Srednich p
poszczegblnych rozkladéw normalnych mieszanego modelu Gaussa (GMM).

Cele badan, opisanych w [C6], byly nastepujace:

SCampbell, W. M., Sturim, D. E., Reynolds, D. A.: Support vector machines using GMM supervectors for
speaker verification. IEEE Signal Processing Letters, vol. 13, pp. 308-311 (2006)
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e Poréwnanie zastosowanej metody SVM-GMM z wczesniejsza, klasyczng metoda weryfi-
kacji moéwcy oparta wylacznie na modelach GMM z wykorzystaniem tzw. uogélnionego
modelu moéwcy, czyli modelu $wiata (ang. universal background model, UBM) dla roz-
nych rodzajéw transmisji.

e Poréwnanie wynikow eksperymentow dla zadania weryfikacji z wynikami wezesniejszych
badan dla zadania klasyfikacji’.

e Wskazanie, ktore kodeki sygnatu mowy bylyby najlepsze w celu utworzenia modeli mow-
cow, ktore zapewnialyby najlepsza efektywnodé pracy systemoéw ASV niezaleznie od
warunkow transmis;ji.

By przeprowadzi¢ emulacje réznych rodzajow transmisji, uzylem réznych kodekéw mowy,
uzywanych w telefonii stacjonarnej (G.711), mobilnej (GSM 06.10, GSM 06.60), a takze w te-
lefonii IP (oprécz wymienionych kodekow, takze G.723.1, G.729 i Speex). Dla poréwnania
wykorzystalem tez mowe niekodowana. Analizowalem dwa przypadki: warunki dopasowane
(ang. matched conditions), gdy modele gloséow uzytkownikow zostaly stworzone w tych sa-
mych warunkach, w ktérych odbywaly sie testy, oraz warunki niedopasowane (ang. mismat-
ched conditions), gdy sygnal mowy uzyty do wyuczenia modeli gloséw i sygnal mowy uzyty
do testow byly transmitowane na rézne sposoby (tj. z wykorzystaniem réznych kodekow).

Do testéw uzylem nagran pochodzacych z bazy TIMIT — nagrania 200 méwcow postuzyly
do wyuczenia modeli UBM (ktére réwniez sa wykorzystywane w metodzie SVM-GMM), na-
tomiast 430 moéwcow zostato uzytych do eksperymentow z weryfikacja. Do stworzenia modeli
mowcow uzylem ok. 16 s mowy dla kazdego uzytkownika. Model SVM-GMM dla kazdego
uzytkownika byl tworzony w ten sposéb, ze w przestrzeni umieszczano osiem superwektorow
pochodzacych od danego méwcy oraz 200 superwektorow pochodzacych od méwcow uzy-
tych do stworzenia modelu UBM, ktorzy w ten sposoéb modelowali potencjalnych intruzéw.
Weryfikacji dokonywalem za pomoca krotkich, ok. dwusekundowych nagran. Do testow za-
stosowalem protokol, w ktorym na kazde pieé¢ prob uzytkownika uprawnionego przypadalo
pig¢ prob weryfikacji poprzez uzytkownika nieuprawnionego (intruza).

Opublikowane w [C6] wyniki badar pokazaly, ze dla warunkéw dopasowanych efektywnosé
weryfikacji mowcey jest w duzym stopniu skorelowana z jakoécia mowy oferowana przez po-
szczegOlne rodzaje transmisji. Dlatego najnizszy blad (EER ponizej 3%) uzyskano dla mowy
niekodowanej, za$ najwyzszy (EER 5,40%) dla kodeka G.723.1, oferujacego najnizsza jakosé
mowy. Gdy testy byly prowadzone w warunkach niedopasowanych, wowczas w zdecydowanej
wigkszodci przypadkow blad sie zwiekszal, ale w sposob zréznicowany. Gdy modele mowcow
stworzone przy pomocy kodeka G.723.1 byly testowane sygnalem transmitowanym z uzyciem
kodeka GSM 06.60 (uzywanego np. w sieci UMTS), wowczas wzrost bledu EER byl minimalny
(tylko 0,27 pkt. %). Eksperymenty wykazaly jednak, ze niektére pary kodekéw ,nie lubig
si¢” — np. gdy modele byly testowane przez kodek GSM 06.10, wowczas blad EER rést nawet
dwu- lub trzykrotnie wzgledem warunkéw dopasowanych. Oprécz tych wnioskéw, dodatkowo,
analizujac $rednie wartosci EER dla modeli méweéw stworzonych przy pomocy réznych ko-
dekow, wskazalem G.723.1 oraz Speex jako kodeki, ktére zapewnialy §rednio najnizszy blad
EER, niezaleznie od tego, jakim rodzajem sygnalu mowy byly testowane.

"Janicki, A., Staroszczyk, T.: Speaker recognition from coded speech using support vector machines.
In: I. Habernal, V. Matousek (eds.) Text, Speech and Dialogue, No. 6836 in Lecture Notes In Computer
Science, pp. 291-298. Springer Berlin Heidelberg (2011)
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Badania efektywnosci dzialania systemoéw rozpoznawania moéwcy dla dzwigkow
nieartykutowanych

W artykule [C7] zamiescilem wyniki eksperymentow, ktore dotyczyty wplywu dzwiekow nie-
artykulowanych (ang. non-speech sounds) na algorytmy rozpoznawania mowcy. Inspiracja
do tych prac byla obserwacja, ktora poczynilem podczas badan nad rozpoznawaniem mowcy
z wykorzystaniem bazy TIMIT. Nagrania w tej bazie sa posegmentowane i anotowane fone-
tycznie, tj. dostepna jest informacja, gdzie dokladnie znajduje si¢ ktory fonem. Dzieki temu
moglem bada¢ wplyw roéznych foneméw i innych elementéw akustycznych na efektywnosé
rozpoznawania mowy. Podczas takich eksperymentow zauwazylem, ze dzwigki nieartykuto-
wane, takie jak oddechy, §miech czy mlasniecia, réwniez pomagaja w procesie rozpoznawania
mowcy.

Celem badan opublikowanych w [C7] bylo zweryfikowanie, jak bardzo informacja zawarta
w dzwiekach nieartykulowanych przyczynia sie do poprawnoéci rozpoznawania méwey. W tym
celu przeprowadzilem eksperymenty z klasyfikacja mowcoéw oparta na metodzie GMM-UBM,
uzywajac nagran 430 méwcow, kazdorazowo wybierajac jednak z sygnalu tylko okreslone
elementy akustyczne, np. samogloski (oznaczone jako V'), spolgloski (oznaczone jako C),
dzwieki nieartykutowane (oznaczone jako N) lub ich kombinacje (np. VC, VN, VCN).
Badalem takze sygnaly o réznej jakosci (mowa niekodowana, jakos¢ telefonii stacjonarnej,
jakosé telefonii mobilnej).

Wyniki tych eksperymentéw uwazam za interesujace i do pewnego stopnia zaskakujace.
Okazalo sie, ze dla nagran niekodowanych, zawierajacych jedynie dZwigki nieartykulowane
(N) poprawnosé¢ klasyfikacji wyniosta ponad 30%, co uznalem za zaskakujaco wysokie. We
wszystkich wypadkach nagrania z pelng zawartoscia akustyczna (VCN) osiagaly lepsze wyniki
niz nagrania zawierajace wlasciwa mowe (V'C), z tym ze roznica ta byla najwigksza dla nagran
o0 najnizszej jakoéci i wyniosla az prawie 4 pkt. %. Wyniki zaprezentowane w [C7] pokazaty
tez, ze poprawno$¢ klasyfikacji mowcy spadala czasem o ponad 2 pkt. %, jezeli modele
moweoéw byly uczone na mowie ,czystej” (VC), a testowane na mowie rzeczywistej (VCN),
czyli zawierajacej np. oddechy.

Whnioskiem plynacym z artykutu [C7] jest stwierdzenie, ze dZzwigki nieartykulowane, takie
jak oddechy czy $miech, zawieraja informacje akustyczng, ktérej nie powinno si¢ pomijac.
W praktyce moze sie to przekladac na sugestie, by nadmiernie nie ,oczyszczac” (np. uzywajac
zbyt ,agresywnego” detektora aktywnosci glosowej VAD) nagrai uzywanych w rozpoznawaniu
mowy np. do tworzenia modeli méwcoéw, by nie traci¢ waznych informacji biometrycznych
z sygnalu mowy.

Badania dotyczace zabezpieczania system6w rozpoznawania méwcy przed atakiem
poprzez odtworzenie nagrania

Bledy falszywej akceptacji, wystepujace w systemach weryfikacji méwcy (ASV), moga by¢
rowniez wprowadzane intencjonalnie. Dzieje si¢ tak podczas atakoéw na systemy ASV polega-
jacych na podszywaniu si¢ pod tozsamo$¢ innego uzytkownika (ang. spoofing). Ataki takie
moga zosta¢ przeprowadzone np. przy pomocy algorytméw konwersji glosu, przy pomocy
syntezy mowy, w ktérej modele akustyczne zostaly wyuczone na nagraniach méwey docelo-
wego (ang. target speaker), czy wreszcie przy pomocy odtworzenia nagrania (ang. replay
attack). Publikacje [C8, C9| dotycza wlasnie zagrozen plynacych z tych atakéw oraz metod
zabezpieczania systeméw ASV przed tymi atakami.

Artykut [C8] dotyczy tematu atakowania systeméw ASV przy pomocy odtworzenia na-
grania. Przedstawilem w nim wyniki prac, rozpoczetych podczas stazu naukowego w osrodku
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EURECOM we Francji w 2014 r. we wspolpracy z N. Evansem i F. Alegre, polegajacych
na ewaluacji zagrozen atakami poprzez odtworzenia nagrania, poréwnywaniu tych zagrozen
z innymi atakami oraz poszukiwaniu zabezpieczen (ang. spoofing countermeasures) przed
atakiem poprzez odtworzenie nagrania.

Eksperymenty prowadzilem, uzywajac sze$ciu roznych algorytmoéw weryfikacji mowey.
Oproécz wspominanych wezesniej metod GMM-UBM oraz SVM-GMM, uzylem réwniez tych
dwoch metod z dodaniem tzw. analizy czynnikowej (ang. factor analysis, FA), metody
SVM-GMM z wykorzystaniem tzw. nuissance attribute projection (NAP) oraz metody tzw.
wektorow tozsamosci (ang. i-vectors), ktora w polaczeniu z probabilistyczng liniowa analiza
dyskryminacyjna (ang. probabilistic linear discriminant analysis, PLDA) wedtug aktualnego
stanu sztuki zapewnia najlepsze wyniki weryfikacji mowcy.

Do badan wykorzystalem nagrania pochodzace z baz uzywanych w ewaluacjach syste-
mow rozpoznawania moéwcy (ang. Speaker Recognition Evaluation, SRE), organizowanych
cyklicznie przez amerykanski instytut NIST®. Wykorzystalem protokél testéw, opracowany
przez NIST dla celow ewaluacji SRE. Jednak podobnie do innych badan dotyczacych za-
grozeti atakami, zamiast prob méwcow nieuprawnionych (ang. impostor trials) uzyltem prob
podszywania si¢ pod méwcow uprawnionych (ang. spoofing trials), w liczbie réwnej liczbie
prob moéwcoéw uprawnionych (ang. licit trials), tj. 1352 prob dostepu.

W eksperymentach zastosowalem emulacje dziewieciu roznych wariantow srodowiska, w kto-
rym moze by¢ potencjalnie przeprowadzony atak. Emulowatem trzy rézne urzadzenia odtwa-
rzajace nagranie (glo$nik smartfonu, glosnik tabletu, glosnik wysokiej jakosci), a takze trzy
rozne warunki akustyczne (biuro, korytarz, komora bezechowa). Emulacje przeprowadzilem,
wykorzystujac odpowiednie odpowiedzi impulsowe.

Opublikowane w [C8] wyniki pokazaly, ze ataki przy pomocy nagrania moga by¢ nie-
bezpieczne i bardziej skuteczne niz ataki przy pomocy syntezy mowy lub konwersji glosu,
a sg przy tym o wiele latwiej dostepne niz zaawansowane technologie, takie jak konwersja
mowy czy synteza mowy, ktérej brzmienie mozna by dostosowaé¢ do brzmienia docelowego
mowcey. Badania pokazaly, ze kluczowa dla skutecznosci ataku jest akustyka pomieszczenia
— skuteczno$¢ ataku byla najmniejsza przy emulacji korytarza z wyraznym poglosem (EER
rowny 24,5% dla systemu i-vectors-PLDA), a najwi¢ksza dla komory bezechowej (EER bliskie
50%, czyli atak jest prawie w 100% skuteczny). Na szczescie scenariusz odtwarzania nagra-
nego studyjnie glosu w komorze bezechowej jest w praktyce malo mozliwy. Charakterystyka
czestotliwosciowa urzadzenia odtwarzajacego dzwiek miata drugorzedne znaczenie, choé¢ oczy-
wiscie glosnik wysokiej jakosci umozliwial nieznacznie wieksza skutecznoéé ataku. Ciekawa
i niepokojaca obserwacja byl znaczny wzrost bledu EER da systeméw GMM-UBM oraz SVM-
GMM, spowodowany przypuszczalnie niepozadanym dzialaniem algorytmu normalizacji.

W artykule [C8| zaprezentowalem réwniez opis dwoch réznych metod wykrywania ataku
poprzez nagranie. Jedna z nich to detektor odlegtego nagrania (ang. Far-Field Detector,
FFD), druga za$ to metoda lokalnych wzorcow binarnych (ang. Local Binary Patterns, LBP),
zaproponowana w tym artykule po raz pierwszy w celu detekeji ataku poprzez odtworzenie na-
grania. Pierwsza metoda, zaproponowana w roku 2011°, polega na ekstrahowaniu z sygnatu 12
parametrow, takich jak érodek cigzkosci widma czy waskopasmowe indeksy modulacji. Druga
metoda, poczatkowo zastosowana do detekeji mowy syntetycznej i konwertowanej'®, polega
na uzyciu specjalnych operatoréow LBP, ktore wyznaczaja tzw. wzorce binarne, dzialajac

8NIST - National Institute of Standards and Technology, www.nist.gov

*Villalba, J., Lleida, E.: Preventing replay attacks on speaker verification systems. In: Proc. IEEE
International Carnahan Conference on Security Technology (ICCST 2011), Barcelona, Spain, pp. 1-8 (2011)

10Alegre, F., Vipperla, R., Amehraye, A., Evans, N.: A new speaker verification spoofing countermeasure
based on local binary patterns. In: Proc. Interspeech 2013, Lyon, France, (2013)
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na ,obrazie”, ktory tworza wspolczynniki kepstralne wyznaczone z kolejnych ramek sygnalu.
Pierwsza z metod (FFD) wykorzystuje fakt, ze widmo sygnalu nagrywanego z pewnej odle-
glosci (co zwykle ma miejsce podczas nagrywania kogos bez jego wiedzy) ulega splaszczeniu.
Druga metoda (LBP), oparta jest na tym, ze podczas analizy powtornie zarejestrowanego
sygnalu mowy, co ma miejsce podczas ataku poprzez nagranie, pierwotna struktura wzor-
cow binarnych ulega zaburzeniu. Wedlug mojej najlepszej wiedzy, metoda LBP w tej pracy
zostala uzyta po raz pierwszy do detekcji ataku poprzez odtworzenie nagrania.

Prowadzitem eksperymenty z obiema oméwionymi wyzej metodami, badajac je zar6wno
w polaczeniu z systemem ASV, jak i niezaleznie od niego. Wyniki opublikowane w |C8] poka-
zaly, ze algorytm LBP zwraca lepsze wyniki detekeji (np. systemu i-vectors-PLDA i dla biura:
EER = 9,5% dla LBP wobec EER = 13,6% dla metody FFD). Mimo ze stanowi to znaczna
poprawe wzgledem systemu pozbawionego ochrony (EER dla zaatakowanego systemu wyno-
sit 30%), to nadal detekcja tego rodzaju atakéw obarczona jest znaczacym bledem i stanowi
wyzwanie dla dalszych badan.

Badania dotyczace zabezpieczania systeméw rozpoznawania moéwcy przed atakami
za pomocg syntezy i konwersji mowy

W artykule [C9] zaprezentowalem zaproponowana przez siebie metode wykrywania mowy
syntetycznej i konwertowanej. Stanowi ona rozwiniecie nowatorskiej metody detekcji
nienaturalnej mowy, ktora zaproponowalem w roku 2015''. Polega ona na analizie bledu
predykeji, ktory powstaje po odjeciu od sygnalu oryginalnego sygnalu, ktory daje si¢ ,prze-
widzie¢” matematycznie metodami liniowej predykcji na podstawie poprzednich probek. In-
spiracja dla tej metody byla obserwacja, ze dla mowy nienaturalnej (czyli syntetycznej lub
konwertowanej) sygnal mowy daje si¢ przewidziec:

e czasami zbyt tatwo, ze wzgledu na uproszezone modelowanie widma sygnatu w algoryt-
mach syntezy lub konwersji glosu, albo:

e czasami zbyt trudno, gdyz artefakty, ktoére powstaja na skutek niedoskonalosci algoryt-
mow syntezy i konwersji glosu, sa trudne do przewidzenia technikami liniowej predykcji.

W zaproponowanej metodzie, nazwanej LPA (ang. Linear Prediction Analysis, analiza
[bledu] liniowej predykcji), zastosowalem odmienne podejscie niz w klasycznych apli-
kacjach liniowej predykcji. Zwykle dazy si¢ do minimalizacji bledu predykcji, zas wigkszos¢
uzytecznej informacji zostaje wyekstrahowana z sygnatu w postaci wspétczynnikow predykeji.
W proponowanym podejéciu wspolczynniki predykeji sa w ogéle ignorowane, pelna uwaga zas
jest zwrocona w strone sygnalu bledu predykcji, zarowno krotkookresowej, jak i dlugookreso-
wej (ang. Long-Term Prediction), uzytych kaskadowo, jak pokazano na rysunku 2.4. Na pod-
stawie tych sygnaléw wyliczane sa takie parametry jak: $redni i maksymalny zysk predykcji
krotkookresowej, Sredni i maksymalny zysk predykeji dtugookresowej, Srednia i maksymalna
energia bledu predykeji krotkookresowej itd. — w sumie 23 parametry.

Eksperymenty przeprowadzilem na bazie nagran, udostepnionej przez organizatoréw kon-
kursu ASVspoof 2015 Challenge'?. Parametry, wyliczone na podstawie sygnatu bledu pre-
dykcji, byly podawane na wejécie algorytmu uczacego si¢. Eksperymentowalem z réznymi

11 Janicki, A.: Spoofing Countermeasure Based on Analysis of Linear Prediction Error. In: Proc. Interspeech
2015, Dresden, Germany (2015)

12\Wy, Z., Kinnunen, T., Evans, N., Yamagishi, J., Hanilgi, C., Sahidullah, M., Sizov, A.: ASVspoof 2015:
the first automatic speaker verification spoofing and countermeasures challenge. In: Proc. Interspeech 2015.
Dresden, Germany (2015)
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Rysunek 2.4: Schemat analizy sygnalu mowy w metodzie LPA. x(n) — wejsciowy sygnal mowy,
z'(n) — sygnal bledu predykeji krotkookresowej, z”(n) — sygnal btedu predykeji dlugookreso-
wej.

algorytmami uczacymi si¢, najlepsze wyniki uzyskalem jednak dla algorytmu SVM z radialna
funkcja jadra. Algorytm ten wytrenowalem na zbiorze uczacym, sktadajacym sie z ponad 16
tys. nagran mowy naturalnej i nienaturalnej. Parametry pracy detektora dobieralem, wy-
korzystujac podzbior bazy ASVspoof zwany Development, zawierajacy cztery rézne warianty
syntezy lub konwersji mowy (pominalem algorytm S2 ze wzgledu na jego niska skutecznosé).
Testy prowadzilem zaréwno na bazie Development, jak i bazie Evaluation, ktéra zawierala pra-
wie 200 tys. nagrai, zawierajacych mowe naturalna oraz nagrania pochodzace od 10 r6znych
wariantéw syntezy lub konwersji mowy.

Wyniki zaprezentowane w artykule [C9| pokazaly, ze zaproponowana metoda umozliwia
efektywna detekcje roznych wariantéow mowy syntetycznej i konwertowanej. Dla bazy Deve-
lopment (bez algorytmu S2) uzyskalem poprawna detekcje atakoéw z btedem EER wynoszacym
ponizej 1,3%. Sredni EER dla 10 algorytmow z bazy Fvaluation wyniost 6,6%, gdyz zawierala
ona algorytmy, ktére nie wystepowaly w zbiorze uczacym.

W publikacji zamie$cilem réwniez poréwnanie zaproponowanej metody z opisana wczesniej
metoda LBP. Wyniki wykazaly, ze algorytm LPA zwraca nizsze bledy detekcji niz algorytm
LBP, zar6wno dla algorytméw wystepujacych w zbiorze uczacym, jak tez dla algorytmoéw ,no-
wych”, nie widzianych podczas uczenia. Nalezy jednak zauwazy¢é, ze nagrania z bazy ASVspoof
byty krotkie, zaledwie kilkusekundowe, a wigc kilkanascie razy krotsze niz wystepujace w ba-
zie NIST, uzywanej w eksperymentach z atakiem za pomoca odtworzenia nagrania. Warto
tez zwré6cié uwage, ze algorytm LBP osiagnal nieznacznie lepsze wyniki detekeji algorytmow
S6, S7159. Celowym wydaje sie wiec polaczenie obu (lub wiecej) metod w celu zwicksze-
nia efektywnosci detekeji atakow i dalszego podnoszenia bezpieczenstwa systemow weryfikacji
mowcy.

5 Omowienie pozostalych osiagnieé naukowo-badawczych

W niniejszym rozdziale zamiescilem informacje o osiagnieciach naukowo-badawczych dokona-
nych po uzyskaniu tytulu doktora, innych niz te, ktére stanowia osiagniecie naukowe opisane
w rodziatach 2-4. W przewazajacej wiekszosci moje prace dotyczyly réznych aspektow prze-
twarzania sygnalu mowy.

Po uzyskaniu tytutu doktora kontynuowalem przez pewien czas prace dotyczace syntezy
mowy. W tym czasie opublikowalem prace, podsumowujace swoje osiggniecia w dziedzinie
podnoszenia jakosci syntezy konkatenacyjnej dla jezyka polskiego [25, 46]'3. W artykule [44],
zaprezentowanym na konferencji Interspeech 2005, przedstawilem algorytm, ktéry umozliwial

13W tym rozdziale i w nastepnych odsylacze dotycza pozycji literatury zamieszczonych w wykazie dorobku
w Zalaczniku 4.
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rekonstruowanie znakéw diakrytycznych w bloku przetwarzania wstepnego systemu systezy
mowy z tekstu (ang. test-to-speech, TTS). W [33] zamiescilem wyniki prac z synteza wypo-
wiedzi nacechowanych emocjonalnie (tzw. ekspresyjna synteza mowy), opracowywana w celu
uzycia jej w interfejsie glosowym interaktywnego robota. W [42] zaprezentowalem pomyst na
bardziej efektywne wykorzystanie baz nagran, dzieki wykorzystaniu wariantowos$ci wymowy,
ktory moze byé uzyty w syntezie mowy opartej na selekcji jednostek akustycznych.

7 tematem klasycznej syntezy mowy laczy si¢ zagadnienie wizyjnej syntezy mowy (ang.
visual speech synthesis, VSS), ktora polega na generowaniu animacji z wizerunkiem twarzy,
zsynchronizowanej z sygnalem mowy. Wraz z dyplomantami stworzyliSmy system »gadajacej
glowy” dla jezyka polskiego, nazwanej Karol, ktora wykorzystywala tzw. ramki kluczowe.
System zostal opisany w [18, 41].

W ramach prac zwigzanym z rozpoznawaniem mowy (ang. Automatic Speech Recogni-
tion, ASR), czyli zamiang sygnalu mowy na tekst, wraz z dyplomantem opracowaliSmy gre
komputerows ,Rally Navigator” sterowana glosem. System oparty na pakiecie CMU Sphinx
umozliwial rozpoznawanie komend w jezyku polskim z okreslonego zbioru, w sposob wystar-
czajacy do sterowania ruchem samochodu wyscigowego. System ten oraz wyniki przeprowa-
dzonych eksperymentow zostaly opisane w |16, 40]. W pracach dotyczacych rozwoju systemow
rozpoznawania mowy dla jezyka polskiego moze by¢ takze przydatny zbidér nagran, ktorego
stworzenie zaprezentowalem w [19].

7Za cickawe badania uwazam prace prowadzone w dziedzinie rozpoznawania dzwigkow nie-
artykulowanych. W roku 2013 wziaglem udzial w konkursie Social Signals Sub-Challenge
w ramach Computational Paralinguistics Challenge (ComParE 2013). Zadaniem uczestnikow
bylo rozpoznanie z jak najwigksza dokladnoécia fragmentoéw sygnalu mowy zawierajacych
$miech lub wypekione przerwy (ang. filled pauses, czyli dzwieki typu ,eeee”, ,yyyy”). Swoje
wyniki zaprezentowalem na konferencji Interspeech 2013 [39]. Dzieki zaproponowanej hy-
brydowej metodzie opartej na modelowaniu GMM i SVM uzyskalem wynik, ktory okazal sie
byé¢ 3. wynikiem wérod przyjetych artykulow. Warto wspomnie¢, ze na calej konferencji In-
terspeech 2013, gromadzacej ponad tysigc uczestnikéw, byltem jedynym naukowcem z Polski
prezentujacym swoje badania.

W ramach badan nad przetwarzaniem mowy prowadzilem réwniez prace nad rozpoznawa-
niem stanu emocjonalnego méwcy na podstawie analizy sygnalu mowy. Efektem tych badan
sa publikacje [22, 45]. Artykul [10] dotyczy poréwnania algorytmow rozpoznawania emocji
zaleznych i niezaleznych od méwcy.

Kilka artykuléw, ktore opublikowalem, dotyczylo zagadnienia badania jakosci sygnalu
mowy. Ogolnie zagadnienie to jest przyblizone w artykule [20]. W [24] wraz z dyplomantami
opisalem metode badania wyrazisto$ci transmisji w sieciach pakietowych z wykorzystaniem
zdan nieprzewidywalnych semantycznie. W [21] przedstawiliémy prace nad jednostronng me-
toda badania jakoSci, oparta na analizie obwiedni sygnalu. Z kolei w [32] zaproponowalismy
nowatorska metode niwelowania wplywu strat pakietéw na jakos¢ transmitowanego sygnalu
mowy w telefonii internetowej. Za wazne publikacje uwazam réwniez prace [14, 35], dotyczace
percepcji sygnalu mowy przez osoby starsze.

Oprocz prac opisanych wezeéniej, takze kilka innych artykuléw dotyczylo rozpoznawa-
nia mowey. W [43] wraz z dyplomantem zaprezentowaliémy trenowalny algorytm detekcji
aktywnosci glosowej i wykazaliSmy jego wplyw na poprawnos¢ dzialania algorytmu rozpozna-
wania mowey opartego na modelowaniu GMM. W [23] zaprezentowaliSmy system weryfikacji
méwey zalezny od tekstu, w ktéorym PIN wprowadzany z klawiatury byl zastapiony ,PIN-em
glosowym”. W pracach [17, 31] wraz z dyplomantem opublikowalem wyniki eksperymentow
7 rozpoznawaniem méwey z uzyciem metody SVM-GMM, dla mowy o rozne] jakosci. Publika-
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cje [38, 15] to inne prace z dziedziny bezpieczeiistwa systemow weryfikacji mowey, omowione;
szerzej w rozdziale 4.2. Tematu bezpieczenstwa w szerszym zakresie, np. dotyczacego ukry-
wania informacji w transmisjach pakietowych czy badania zagrozen w sieci Wi-Fi, dotyczyly
kolejne publikacje |1, 5, 12, 13].

Do odmiennej grupy naleza publikacje [11, 27]. Wraz ze wspolautorka (dr psychologii)
zaprezentowaliSmy w nich przyklad uzycia algorytméw uczacych sie (w tym wypadku SVM)
W rozpoznawaniu cech charakteru czlowieka na podstawie analizy parametréw jego pisma

odrecznego.
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